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基于信誉值维护的机会网络自私节点检测机制
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摘 要：机会网络中自私节点的存在严重影响路由转发的性能。为在路由时避开此类节点、消除其对网络性能的影

响，提出了一种基于信誉值维护的自私节点检测机制，通过两跳ACK 消息来监测节点行为，利用监测信息计算节

点的信誉值，并将其作为判断节点是否自私的依据。在多种路由算法上加载该检测机制进行仿真实验，结果表明该

检测机制可准确识别机会网络中的自私节点，提高消息投递的成功率，并能有效控制消息副本数和网络开销。
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Abstract: The existence of selfish nodes seriously affects the routing performance of opportunistic networks (OppNet).

To protect the OppNet against the nodes’ selfish behavior, a credit-based selfish nodes detection mechanism was

proposed to make it possible to keep away from such nodes during the process of message forwarding. The mechanism

leverages 2-ACK messages to observe the nodes’ behavior. Then the credit value was calculated based on the observation

information and accordingly acts as the metric to distinguish the selfish nodes. Simulation results show that, when

coupled with various routing algorithms, the mechanism could detect selfish nodes out accurately, and improve network

performance effectively in terms of delivery rate and traffic load.
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1 引言

机会网络是一种不需要源节点和目的节点之

间存在完整路径，利用节点移动带来的相遇机会实

现通信的移动自组织网络[1]。机会网络的路由依赖

于多跳的、相互协作的通信。一般认为中间节点无

偿为其余节点提供转发服务，但网络中可能会存在

较自私的节点，只享受网络为自己提供的服务，而

不为其余节点提供转发服务。

根据节点参与网络的程度，将自私节点分成 3

类：第 1 类节点只接收消息而不转发其余节点的消

息；第 2 类节点直接忽略其余节点的消息，既不接
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收，也不转发；第 3 类节点的行为以自身的状态为

条件，自身资源充足时表现为合作节点，自身资源

匮乏时表现为自私节点，或者根据自身的喜好，对

不同的节点表现出不同的合作行为。

本文讨论对第 1 类自私节点的检测。这类节点

采取各种策略来逃避转发任务，最直接的策略是丢

弃其他节点转发来的消息。这种不合作行为严重影

响了网络性能。一方面消息正常到达目的节点的机

会减少，因而投递成功率下降；另一方面自私节点

接收消息的开销成为网络无效流量，影响了网络开

销[2]。

如图 1 所示，节点 i与节点 j、k相遇，节点 j是
合作节点，节点 k是自私节点。当节点 i把消息转发

给节点 k，节点 k可能不把消息转发出去，节点 k接
收消息的流量成为无效流量。并且，由于机会网络中

节点连通时间有限，节点 i可能错失把消息转发给节

点 j的机会，而使部分消息无法成功投递。

图 1 自私节点对网络的影响

2 相关工作

现有的移动自组织网络对自私节点的检测方

案，通常包括 2 部分内容：一是对节点行为的监测；

二是信誉值的计算和维护。

节点行为监测大多采用了类 Watchdog 的方法。

Watchdog 在文献[3]中首次提出，它的工作原理是：

节点把发送给下一跳节点的消息放在缓冲区中，然

后利用广播信道的特性，侦听下一跳节点是否转发

了该消息。若在规定的时间内下一跳节点无更改地

转发了此消息，则说明下一跳节点行为良好；反之

说明下一跳节点出现了不合作行为。Watchdog 在普

通移动自组织网络中效果良好，但机会网络邻居节

点相对不固定，节点往往无法直接监测下一跳节点

是否转发了消息。因此这种监测方法在机会网络中

并不可行。

信誉值[4]是节点在以往与其余节点交互的过程

中积累的对其行为的量化评价。信誉值可作为判断

节点是否合作的依据，现有方案在信誉值维护的策

略上不尽相同。

Watchdog & Pathrater[3]和 OCEAN[5]统计节点

的行为，若观察到节点正常转发消息则信誉值增

加，出现不合作行为则信誉值减小，当信誉值低于

某个阈值时则认定其为自私节点。这 2 种方案都只

利用了节点自身对邻居节点的观察信息，在计算信

誉值时缺少与其余节点的交互。

CONFIDANT[6]的节点在观察到不合作行为

时，向其余节点发送告警消息。在计算信誉值时，

综合考虑了节点自身的观察信息、邻居节点的观察

信息以及其余节点的告警信息，并给不同的信息赋

予不同的权值。由于考虑了网络中其余节点的监测

信息，信誉值更准确了。但告警消息仅反映节点的

不合作行为，对合作行为缺乏交互。

CORE[7]的信誉值包括主观信誉值、间接信

誉值和功能性信誉值，最后的信誉评价是这三者

的综合。其中，间接信誉值来自社区中的其他节

点，社区中节点的交互增强了信誉值的准确性。

但在机会网络里，节点移动性较强，邻居节点不

固定，社区划分不明显，CORE 的准确性得不到

保证。

本文的信誉值维护方案从已有几个方案发展

而来，节点之间保持最大程度的信誉值交互，提供

相对全面客观的信誉信息。

3 机会网络自私节点检测机制

本文提出一种适用于机会网络的自私节点检

测机制，包括 3 部分：基于 2-ACK 的节点行为监

测；基于节点间交互的信誉值维护；基于综合信誉

值的自私节点检测。

3.1 基于 2-ACK 的节点行为监测

所谓 2-ACK，指的是某节点正确接收到上一

跳节点转发来的消息后，主动向其再上一跳节点

发送 ACK 确认消息的机制。ACK 消息在网络中

以泛洪的方式传播，节点通过监听向下第二跳节

点发送的 ACK 消息，判断其下一跳节点是否正确

转发了消息。

设定网络中每个节点均有记录合作行为的α计
数器和记录非合作行为的β计数器。节点对与之有

过交互的每一个节点均设置这 2 个计数器，2 个计

数器的值作为信誉值计算的基本参数。

如图 2 所示，节点 S将消息转发给节点 i。
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图 2 节点行为监测

若节点 i为合作节点，将消息转发给节点 j。节

点 j收到消息后，产生一个以节点 S为目的地址的

ACK 消息，表明节点 i已正确将数据消息转发给了

下一跳节点 j。节点 S收到 ACK 消息后检查其有效

性，确认节点 i成功将消息转发给了某下一跳节点，

则节点 S对节点 i的α计数器自增 1。

若节点 i为自私节点：节点 i没有将消息正确

转发给下一跳节点，在规定的时间内，节点 S不能

收到任何关于节点 i的 ACK 报文，在截止时间到达

时，节点 S对节点 i的β计数器自增 1。

3.2 信誉值维护

为了提高信誉值的准确性，本文结合网络中各

节点监测到的信息得出综合信誉值。信誉值的计算

过程如图 3 所示。

图 3 信誉值计算

节点 i计算对节点 j的信誉值。图 3 中，节点 m、
k、l等是网络中除 i、j之外的其他节点，为节点 i
提供关于节点 j的间接信誉信息。Dij、Dkj分别表示

节点 i、k对节点 j的直接信誉值，Dik表示节点 i对
节点 k的直接信誉值，Iij-k表示节点 i从节点 k处获

得的对节点 j的间接信誉值，Cik表示节点 i认定节

点 k的可信度。

3.2.1 直接信誉值

直接信誉值（Dij）是节点 i根据监测到的节点

j的历史转发行为计算出的信誉值，Dij∈[0，1]。

Dij定义为节点 j为节点 i转发的消息数与从节点 i
处接收到的消息数的比值，即

ij
ij

ij ij

D
α

α β
＝

＋
(1)

3.2.2 间接信誉值 Iij-k
当节点 i计算节点 j的信誉值时，把网络中其他

节点 k对节点 j的信誉值作为参考。节点 i从推荐节

点 k处获取到的对节点 j的间接信誉值 Iij-k，在数值上

等于节点 k对节点 j的直接信誉值，即 Iij-k=Dkj。
每个节点维护一个二维的直接信誉值表（如表 1

所示），表中第 i行 j列的元素记录节点 i对节点 j的
直接信誉值 Dij，每个节点对其自身的直接信誉值设

为 1。当节点 i对节点 j的α或β变化时，节点 i更新表

中相应元素的信誉值Dij。当节点 i与节点 j相遇时，

节点 i更新第 j行的数据，节点 j更新第 i行的数据。

表 1 直接信誉值

i j k …

i 1 Dij Dik …

j Dii 1 Djk …

k Dki Dkj 1 …

… … … … …

3.2.3 综合信誉值

节点 k为节点 i提供的间接信誉的权值，随节

点 i对节点 k的信任程度而变化。引入可信度的概

念 Cik，表示节点 i认定推荐节点 k的间接信誉值 Iij-k
的可信程度。Cik在数值上设定为节点 i对节点 k的
直接信誉值 Dik。

考虑直接和间接信誉信息之后得出的综合信

誉值如下。

1
( )ij ik kj

k Nik
k N

T D D
D ∈

∈

＝ *∑∑
(2)

式(2)中 N表示提供信誉值的节点集合，是网络

中除去节点 j之后的节点集。节点 i计算对节点 j
的综合信誉值时，只需从节点 i的直接信誉值表中

读取第 i行和第 j列的值并求向量点积，再进行归

一化便可得出综合信誉值。

3.3 自私节点检测

综合信誉值是判断节点是否自私的直接依据。

网络中每个节点维护并计算对其他节点的综合信

誉值，并设定一个信誉值的阈值。若关于某节点的

信誉值高于此阈值，认为该节点行为良好；若信誉

值低于此阈值，则认定其为自私节点。
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通常，机会网络中的节点是否转发数据，取决

于节点能否转发和是否愿意转发两方面因素，前者

受路由策略的影响。根据上面的方法计算出的信誉

值本身并不能区分这两方面情况。为使信誉阈值本

身能较准确地反映节点的转发意愿而不受或尽量

少受路由策略的影响，节点可根据实测的自身信誉

值自适应地设定信誉阈值，作为判断其他节点是否

合作的参考标准。

4 仿真实验

本节采用机会网络仿真工具 the ONE[8]对上述

自私节点检测机制的有效性进行验证。

在 Epidemic[9] 、 SprayAndWait[10] 、 Prophet[11] 和

FirstContact[12]4种路由算法上加载自私节点检测机制，

分别表示成 T-Epidemic、T-SprayAndWait、T-Prophet

和 T-FirstContact。加载自私节点检测机制的方法是在

路由时避开自私节点，不向自私节点发送消息。

仿真环境的相关配置如表 2 所示。实验中，合

作节点提供尽力的转发服务，而自私节点以一个较

低的概率 TPi转发消息。信誉阈值设为实测的动态

值，节点 i根据式(2)可计算自身信誉值 Tii，若自身

为合作节点，设定自身信誉值阈值为 0.5Tii，若自身

为自私节点则设定阈值为 0.5(Tii/TPi)。实验中设定

自私节点所占比重从 0%到 80%，观察其对网络性

能的影响。

表 2 仿真环境配置

参数 值

仿真时间 120h

模拟区域大小 4 500m×3 400m

移动模型 ShortestPathMapBasedMovement

节点数量 100

节点移动速率 0.5~1.5m/s

节点通信方式 bluetooth

节点通信半径 10m

数据传输速率 100kbit/s

消息大小 100k

节点缓存大小 30M

自私节点转发消息概率 0%~20%

4.1 检测机制的可靠性

图 4 是在 4 种路由机制之上加载检测机制之

后，对自私节点的检测率。

从图 4 中可以看出，节点对网络中自私节点的

检测率均在 85%以上，当自私节点的比例上升时，

检测率呈下降趋势。

图 4 自私节点检测率

4.2 投递成功率

投递成功率指成功到达目的节点的消息数与

源节点创建的消息数的比值。

图 5 显示，在没有加载检测机制时，Epidemic、

SprayAndWait、Prophet 和 FirstContact 的投递成功

率随着自私节点数量的增加迅速下降。

加载检测机制后，SprayAndWait 和 FirstContact

的投递成功率有显著提高，这是因为二者在网络中的

消息副本数有限，尽可能把副本递交给合作节点有利

于消息的成功投递。而 Epidemic 和 Prophet 消息副本

数目没有限制，因而加载检测机制前后变化较小。

图 5 投递成功率

4.3 网络开销

网络开销指网络中每成功投递一个消息，网络

为此付出的代价，计算方法为网络中转发消息的副

本总数与成功交付的消息数的比值。该值在一定程

度上反映了网络的资源利用率。

加载检测机制之后，由于能较准确识别自私节

点，在消息转发时避开自私节点，因而能减少节点
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间的无效交互。图 6 表明，各种路由机制都在一定

程度上降低了网络开销、减小了无效流量。

图 6 网络开销

5 结束语

机会网络中节点的非合作行为对消息的投递

成功率、网络开销等造成不良影响。本文提出了一

种基于 2-ACK 的节点行为监测机制，并利用监测

信息计算节点信誉值，将其作为判断节点是否自私

的依据。实验表明，该机制能较准确地检测出网络

中的自私节点。与典型的机会网络路由机制配合使

用后，消息在网络中沿着合作节点进行传递，投递

成功率、网络开销等性能指标得到改善。

本文只讨论了第一类自私节点的检测机制，对

于另 2 类自私行为的研究，将作为未来工作展开。

另外，为减少非合作行为带来的损失，还需要设计

一定的奖惩机制以引导自私节点转入合作状态，促

使网络良性运转。
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